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MALWARE

WIRUS ZLOSLIWY -

Ogot programoéw o szkodliwym dziataniu w stosunku do systemu komputerowego lub jego uzytkownika.
Mianem malware okresla sie wytacznie oprogramowanie, ktére zostato przeznaczone do zltych celéw i dziata wbrew
oczekiwaniom uzytkownika; okreslenie to nie obejmuje aplikacji, ktore moga wyrzadzié niezamierzona szkode z
powodu jakiej$s niedoskonatosci.
Polski Komitet Normalizacyjny jako polski odpowiednik terminu malware usankcjonowat okreslenie ,program
ztosliwy”.
Do szkodliwego oprogramowania zalicza sie:

 wirusy (pasozytnicze, wieloczesciowe, towarzyszace, gniezdzace sie, makrowirusy)

» konie trojanskie

 fork-bomba (program rezydentny nie powielajacy sie przez sie¢)

« backdoory (przejmuja kontrole nad zainfekowanym komputerem, umozliwiajagc wykonywanie na nim czynnosci

administracyjnych, tacznie z usuwaniem i zapisem danych)

« rejestratory klawiszy (odczytuja i zapisujg wszystkie nacisniecia klawiszy uzytkownika)
Jak zapobiega¢ malware?
* instalacja oprogramowania antywirusowego,
» wiaczona zapora sieciowa z modutem HIPS, ktéra zapobiega uruchamianiu zagrozen typu zero day
» czytanie okien instalacyjnych aplikaciji, a takze ich licencji
regularne skanowanie systemu programem antywirusowym i skanerami wykrywajacymi szkodliwe oprogramowanie
« state aktualizowanie oprogramowania




SPYWARE

CZYM TAK NAPRAWDE JEST?

Jest to szkodliwe oprogramowanie, ktorego celem jest gromadzenie informacji o
uzytkowniku, a takze ich przesytanie bez jego wiedzy innym osobom.
Programy te moga rowniez wyswietla¢ reklamy lub rozsyta¢ niechciang poczte
elektroniczna.
Do takich informacji naleza:

» adresy WWW stron internetowych

» dane osobowe
numery kart ptatniczych
hasta
adresy poczty elektronicznej

e archiwum
Do najbardziej znanych programéw tego typu naleza Aureate, Cydoor, Gator, Promulgate,
SaveNow.
Oprogramowanie takie zaliczane jest do kategorii ztosliwego. Funkcjonuje ono niemal
wytacznie w sSrodowisku Microsoft Windows.
Do jego wykrywania, usuwania i zwalczania stuza rézne skanery antyszpiegowskie, w
tym:

o Ad-Aware

e Spyboy Search & Destroy

» Spy Sweeper

e Windows Defender
Oprogramowanie szpiegujace jest rozpowszechniane przy wykorzystaniu
nieSwiadomosci samych uzytkownikow poprzez scam.
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RANSOMWARE

Oprogramowanie, ktore blokuje dostep do systemu komputerowego
lub uniemozliwia odczyt zapisanych w nim danych, a nastepnie zada
od ofiary okupu za przywrdcenie stanu pierwotnego.

JAK MOZNA DOSTAC RANSOMWARE?

Istniejg rozne metody infekowania komputeréw przez oprogramowanie ransomware. Jedna z
najpopularniejszych jest rozsytanie ztosliwego spamu. Takie wiadomosci e-mail moga zawiera¢
zainfekowane pliki (np. dokumenty PDF lub Word) lub odnos$niki do ztosliwych stron. Inna
popularng metodg infekcji sg ztosliwe reklamy. Korzystanie z tej techniki pozwala przestepcom
rozpowszechniaé oprogramowanie za posrednictwem reklam internetowych, co w wielu
przypadkach wymaga bardzo niewielkiego (lub zerowego) udziatu potencjalnej ofiary.

JAK ZAPOBIEGAC?

Kopie zapasowe stanowia najbardziej skuteczng metode zniwelowania skutkow ataku typu ransomware.
Zabezpiecz swoje urzadzenia programami antywirusowymi, regularnie aktualizuj oprogramowanie — cze$¢ atakow wykorzystuje istniejgce luki w
oprogramowaniu, zachowaj czujnosé podczas korzystania z Internetu i ostroznie korzystaj z publicznych sieci Wi-Fi.
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https://blog.malwarebytes.com/101/2016/06/truth-in-malvertising-how-to-beat-bad-ads/
https://blog.malwarebytes.com/101/2016/06/truth-in-malvertising-how-to-beat-bad-ads/
https://blog.malwarebytes.com/101/2016/06/truth-in-malvertising-how-to-beat-bad-ads/
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